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Материалы выступления руководителя Управления Роскомнадзора по Ростовской области Ваганова А. Н. на региональном совещании с представителями областных органов власти и администраций местного самоуправления в режиме видеоконференцсвязи с повесткой дня 
«Обеспечение безопасности персональных данных»

26 января 2010 года 
В 2001 году Российская Федерация подписала Конвенцию Совета Европы о защите физических лиц при автоматизированной обработке персональных данных, возложив на себя обязательства по приведению в соответствие с нормами европейского законодательства деятельности в области защиты прав субъектов персональных данных.

Первым шагом в реализации вышеназванных обязательств стало принятие Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных».
Закон вступил в силу в начале 2007 года. 

Законодательство о персональных данных не ограничивается федеральным законом «О персональных данных». Более 30 федеральных законов устанавливают особенности работы с персональными данными в отдельных областях.

В 2007-2008 гг. были приняты подзаконные нормативные акты Правительства РФ и нормативные правовые акты ведомств.
Постановление Правительства РФ от 17 ноября 2007 г. № 781 «Об утверждении положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных»;

Постановление Правительства РФ от 6 июля 2008 г. № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»;

Постановление Правительства РФ от 15 сентября 2008 г. № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

Также были приняты подзаконные нормативные правовые акты ведомств:

Приказ Россвязьохранкультуры от 28 марта 2008 г. № 154 «Об утверждении положения о ведении реестра операторов, осуществляющих обработку персональных данных»;

Приказ Россвязькомнадзора от 17 июля 2008 г. № 08 «Об утверждении образца формы уведомления об обработке персональных данных» (С изменениями Приказ от 18 февраля 2009 г. № 42); 

Приказ ФСТЭК России, ФСБ России, Мининформсвязи России от 13 февраля 2008 г. № 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных».

Федеральный закон «О персональных данных» определил:

· уполномоченный орган по защите прав субъектов персональных данных;

· установил права субъектов персональных данных, обязанности и ответственность операторов, осуществляющих обработку персональных данных. 

В настоящее время функции Уполномоченного органа возложены на Федеральную службу по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор). 

Основными задачами Уполномоченного органа по защите прав субъектов персональных данных являются:

- обеспечение контроля и надзора за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных;

- ведение реестра операторов, осуществляющих обработку персональных данных, а также проверка сведений, содержащихся в уведомлении об обработке персональных данных;

- рассмотрение обращений субъектов персональных данных, а также принятие в пределах своих полномочий решений по результатам их рассмотрения.

Кроме Роскомнадзора Закон определяет еще два федеральных органа исполнительной власти уполномоченных осуществлять контроль за обработкой персональных данных.

Контроль и надзор за выполнением требований к обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных осуществляются ФСБ России, ФСТЭК России, в пределах их полномочий и без права ознакомления с персональными данными, обрабатываемыми в информационных системах персональных данных.

По сведениям территориального органа Росстата на территории Ростовской области насчитывается более 200 тыс. операторов, осуществляющих обработку персональных данных, в том числе более 700 организаций областной формы собственности, более 1200 органов местного самоуправления, более 60 тыс. юридических лиц и почти 140 тыс. индивидуальных предпринимателей.
Согласно ст. 22 Закона «О персональных данных» Оператор до начала обработки персональных данных обязан уведомить уполномоченный орган о своем намерении осуществлять обработку персональных данных. На основании уведомлений формируется общероссийский реестр операторов, осуществляющих обработку персональных данных. 

В настоящее время в реестре операторов содержатся сведения почти о 90 тыс. операторах, из них почти 2 тыс. – это операторы, осуществляющие деятельность на территории Ростовской области.
Многие операторы занимают выжидательную позицию в вопросе предоставления Уведомления. В том числе не подали уведомления об обработке персональных данных Администрации:

городов – Ростова-на-Дону, Донецка, Новошахтинска;

районов области – Азовского, Кашарского, Красносулинского, Мартыновского, Милютинского, Пролетарского, Целинского.

Оператору при принятии решения надо учитывать, что при проведении проверок или в случае рассмотрения обращений физических и юридических лиц, выявленная необоснованная обработка персональных данных без уведомления будет классифицироваться, как нарушение требований Федерального закона «О персональных данных».
Кроме того, обработка персональных данных без уведомления уполномоченного органа согласно ст. 19.7 КоАП РФ предусматривает административное наказание – наложение административного штрафа.

Наиболее простое и правильное решение для оператора – подать уведомление.

Кроме ведения Реестра операторов Роскомнадзор уполномочен осуществлять государственный контроль и надзор за соответствием обработки персональных данных требованиям законодательства Российской Федерации.
Начиная с 2009 года Управлением Роскомнадзора по Ростовской области проводятся плановые проверки операторов. В 2009 году на территории Ростовской области Управлением проведено 17 проверок деятельности в сфере обработки персональных данных. Из них: плановых - 12, внеплановых по проверке исполнения ранее выданных предписаний – 5. 
По результатам плановых проверок выявлено, что более 70 %, проверенных операторов, нарушают законодательство РФ в области обработки персональных данных.

В ходе проверок выявлены следующие основные нарушения:
непредставление или несвоевременное направление в уполномоченный орган уведомления, об обработке персональных данных;

обработка персональных данных (в том числе передача третьим лицам) без согласия субъекта персональных данных;

несоблюдение условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный к ним доступ;

несоответствие типовых форм документов, содержащих персональные данные, требованиям законодательства РФ.
В общей сложности по результатам проверок за 2009 год выдано 35 предписаний об устранении выявленных нарушений. В двух случаях выявлены нарушения, подпадающие под действие Кодекса РФ об административных правонарушениях. Для принятия мер административного воздействия Управлением Роскомнадзора по Ростовской области материалы проверок были переданы в Прокуратуру Ростовской области. 

Управлением также рассматриваются обращения граждан, по вопросам обработки персональных данных, и проводятся проверки фактов, изложенных в данных обращениях. По двум обращениям материалы были переданы в Прокуратуру Ростовской области для принятия мер прокурорского реагирования. 

На 2010 год запланировано 35 проверок операторов, осуществляющих обработку персональных данных.
С планом проверок можно ознакомиться на официальном сайте Роскомнадзора (www.rsoc.ru).

В целях разъяснения требования законодательства РФ в области персональных данных Управление проводит активную информационно-публичную деятельность. В 2009 году дважды представители Управления принимали участие в совещаниях, проводимых Администрацией Ростовской области, участвовали в работе Совета по информационной безопасности и информатизации при полномочном представителе Президента РФ в ЮФО, а также в заседании Палаты нотариусов Ростовской области. В октябре 2009 г. в Ростове-на-Дону должностные лица Управления принимали участие в организации и проведении научно-обучающего семинара для операторов ЮФО. Управлением ведется постоянная переписка с администрациями городов и районов Ростовской области. 

Анализ этого направления деятельности Управления показывает, что не все учреждения, организации и предприятия Ростовской области осуществляют обработку персональных данных в соответствии с требованиями законодательства РФ.

На основании вышеизложенного предлагаем:

Руководителям органов исполнительной власти Ростовской области, главам администраций местного самоуправления:

Провести работу по разъяснению требований законодательства РФ в области персональных данных в подведомственных учреждениях, организациях и предприятиях, в том числе о необходимости уведомления об обработке персональных данных уполномоченного органа по защите прав субъектов персональных данных – Управления Роскомнадзора по Ростовской области.
