В январе 2010 года исполнилось три года с момента вступления в силу Федерального закона «О персональных данных». Об итогах реализации Закона мы беседуем с руководителем Управления Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по Ростовской области Александром Николаевичем Вагановым.

- Александр Николаевич, прежде всего, в каких целях был принят закон «О персональных данных» и кого конкретно он касается?

- В 2001 году Российская Федерация подписала Конвенцию Совета Европы о защите физических лиц при автоматизированной обработке персональных данных, приняв обязательства по приведению деятельности в области защиты прав субъектов персональных данных в соответствие с нормами европейского законодательства.

В целях реализации обязательств был принят Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

Главной целью Закона является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе, защиты прав на неприкосновенность частной жизни, личную и семейную тайну, закрепленных в Конституции Российской Федерации. 

Законом определен уполномоченный орган по защите прав субъектов персональных данных. В настоящее время таким органом является Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор). В Ростовской области полномочия возложены на территориальный орган Службы – Управление Роскомнадзора по Ростовской области.

Основной целью деятельности уполномоченного органа является защита прав субъектов персональных данных. Кроме того, к задачам уполномоченного органа относятся:

обеспечение контроля и надзора за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных;

ведение реестра операторов, осуществляющих обработку персональных данных;

рассмотрение обращений субъектов персональных данных, а также принятие в пределах своих полномочий решений по результатам их рассмотрения.
- Что понимается под персональными данными и кто такие субъекты персональных данных? 

- Под персональными данными в Законе понимается любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе: фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Таким образом, субъектом персональных данных является физическое лицо (гражданин, персона), носитель персональных данных.
- Кто является оператором персональных данных? 

- Операторами персональных данных, согласно Закону, являются государственные, муниципальные органы, юридические и физические лица, организующие и осуществляющие обработку персональных данных. Причем к операторам относятся не только организации, индивидуальные предприниматели, физические лица, обрабатывающие персональные данные клиентов, но и организации, собирающие и использующие персональные данные только своих работников. 

Получается так, что Закон «О персональных данных» касается практически всех организаций.

- Каковы итоги Вашей деятельности за два года?

- Первое, что удалось сделать, это организовать сбор уведомлений от операторов, осуществляющих обработку персональных данных на территории Ростовской области. На основании уведомлений формируется общероссийский реестр операторов, осуществляющих обработку персональных данных. 

По различным сведениям, в России насчитывается от 5 до 7 млн. операторов, осуществляющих обработку персональных данных. По сведениям территориального органа Росстата на территории Ростовской области насчитывается более 200 тыс. операторов.

В настоящее время в реестр включено более 80 тыс. операторов, из них почти 2 тыс. – это операторы, осуществляющие деятельность на территории Ростовской области.

- Таким образом, все организации должны подавать уведомления об обработке персональных данных?

- Согласно Закону «О персональных данных» оператор до начала обработки персональных данных обязан уведомить уполномоченный орган о своем намерении осуществлять обработку персональных данных. 
- А есть ли исключения?

- В статье 22 Федерального закона предусмотрено 8 случаев, когда оператор вправе осуществлять обработку персональных данных без уведомления уполномоченного органа.

Решение о предоставлении уведомления оператор принимает самостоятельно. 

Оператору при принятии решения важно учитывать, что при проведении проверок или в случае рассмотрения обращений выявленная необоснованная обработка персональных данных без уведомления будет классифицироваться как нарушение требований федерального законодательства. 
Например, оператор принимает решение не уведомлять уполномоченный орган об обработке персональных данных, ссылаясь на такое исключение, как обработка персональных данных субъектов, которых связывают с оператором трудовые отношения. Вместе с тем, кроме обработки персональных данных своих работников оператором одновременно ведется обработка персональных данных своих клиентов, пациентов, абонентов, пользователей услугами, граждан, обращающихся с жалобами, кандидатов на вакантные должности и др. Многие операторы не учитывают осуществление такой обработки и зачастую принимают неверное решение в вопросе уведомления уполномоченного органа, что приводит к нарушению требований Закона. К таким операторам можно отнести, прежде всего, организации, осуществляющие свою деятельность в сфере ЖКХ, оптовой и розничной торговли, агентства недвижимости, риэлтерские компании, туристические фирмы.

Наиболее простое и правильное решение для оператора – подать уведомление.

В целях упрощения процедуры заполнения уведомления в октябре 2009 года Роскомнадзором реализована возможность заполнения уведомления в электронном виде на Портале персональных данных в сети Интернет (www.pd.rsoc.ru).

- Проводит ли Ваше Управление проверки операторов, осуществляющих обработку персональные данные?

- Кроме ведения реестра операторов Роскомнадзор уполномочен осуществлять государственный контроль и надзор за соответствием обработки персональных данных требованиям законодательства Российской Федерации.

Плановые проверки операторов проводятся Управлением с 2008 года. По результатам плановых проверок в 2009 г. выявлено, что более 70% проверенных операторов нарушали законодательство в области обработки персональных данных. По результатам проверок за 2009 год выдано 35 предписаний об устранении выявленных нарушений. В двух случаях выявлены нарушения, подпадающие под действие Кодекса РФ об административных правонарушениях. Для принятия мер административного воздействия материалы проверок были переданы в Прокуратуру Ростовской области. 

С планом проверок Управления на 2010 год можно ознакомиться на официальном сайте Роскомнадзора (www.rsoc.ru).

- Какие нарушения законодательства чаще всего Вы выявляете в ходе проверок?
- По результатам проверок чаще всего операторы допускают следующие нарушения:

непредставление в уполномоченный орган уведомления об обработке персональных данных;

обработка персональных данных, в том числе передача третьим лицам, без согласия субъекта персональных данных;

несоблюдение условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный доступ к ним;

несоответствие типовых форм документов, содержащих персональные данные, требованиям законодательства РФ.
- Какие меры предпринимает Управление в отношении нарушителей?
- Для предупреждения нарушений установленных Законом требований мы стремимся применять меры профилактического характера, проводим консультации, встречи с операторами. К операторам, чьи действия или бездействие причиняют реальный вред интересам граждан, принимаются меры пресекательного характера.

При выявлении нарушений по результатам проверок Управлением выдаются предписания об устранении выявленных нарушений. Материалы проверок направляются в органы прокуратуры для принятия соответствующих мер реагирования.

- Среди операторов бытует мнение, что проверке подлежат только организации, зарегистрировавшиеся как операторы персональных данных?

- В план проверок операторы включаются независимо от того, вошли они в реестр или нет. Одним из основных критериев отбора организаций для включения в план проверок являются факты обращений граждан в Роскомнадзор на неправомерные действия того или иного оператора.

- Есть ли случаи обращения к Вам граждан по вопросам обработки персональных данных? Как строится работа с такими обращениями?

- В обращениях, направленных в Управление Роскомнадзора по Ростовской области в 2009 г., граждане жаловались  на жилищно-коммунальные организации, кредитные учреждения, средства массовой информации, которые незаконно передавали третьим лицам, опубликовывали, размещали в общественных местах списки, содержащие персональные данные. 
По итогам рассмотрения обращений Управлением были выявлены нарушения конфиденциальности. Материалы двух проверок обращений, содержащие признаки нарушений безопасной обработки персональных данных, были переданы в 2009 г. в Прокуратуру Ростовской области. 
- И последней вопрос: что должно было измениться в деятельности организации, обрабатывающей персональные данные, после принятия закона «О персональных данных»?
- Оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры для обеспечения конфиденциальности и безопасности персональных данных.

Большинство организаций и до вступления в силу закона «О персональных данных» осуществляли защиту информации ограниченного распространения, связанной с информацией личного характера, хозяйственной деятельностью, коммерческой, банковской, профессиональной тайной. В таких организациях приведение организационных мер в соответствие с требованиями Закона не потребует значительных изменений в деятельности. Сложнее решается вопрос по технической защите персональных данных при их обработке в информационных системах. Выполнение требований по технической защите требует определенных финансовых затрат. Для различных организаций они будут различны. Многие организации начали работу в этом направлении. Провели классификацию информационных систем, определили необходимые меры по защите персональных данных, запланировали приобретение необходимых программных и технических средств. 

Нужно отметить, что согласно недавно принятому Федеральному закону          от 29 декабря 2009 г. № 363‑ФЗ «О внесении изменений в статьи 19 и 25 Федерального закона «О персональных данных» операторам предоставляется еще один год на приведение информационных систем персональных данных в соответствие с требованиями Закона.
