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Доклад начальника отдела по защите прав субъектов персональных данных
 и учета операторов, осуществляющих обработку 
персональных данных, А. Г. Романова 
на 5-ой межрегиональной конференции 
«Концептуальные проблемы информационной безопасности. Современные технологии защиты персональных данных»
Тема: «Особенности проведения проверок за соответствием обработки персональных данных требованиям законодательства»

11 марта 2010 года
Уважаемые участники конференции!
В соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) является уполномоченным органом по защите прав субъектов персональных данных.

На территории Ростовской области функции уполномоченного органа выполняет Управление Роскомнадзора по Ростовской области.
В своем выступлении я кратко остановлюсь на некоторых результатах деятельности Управления по защите прав субъектов персональных данных.

Основными задачами Управления как уполномоченного органа по защите прав субъектов персональных данных являются:

- обеспечение контроля и надзора за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных;

- ведение реестра операторов, осуществляющих обработку персональных данных, а также проверка сведений, содержащихся в уведомлении об обработке персональных данных;

- рассмотрение обращений субъектов персональных данных, а также принятие в пределах своих полномочий решений по результатам их рассмотрения.

Плановые проверки операторов, осуществляющих обработку персональных данных  на территории Ростовской области, проводятся с 2009 года. 
Задача Управления на первоначальном этапе состояла в оказании информационно-методического содействия операторам по приведению деятельности в соответствие требованиям законодательства Российской Федерации.
На данный момент Управлением проведено 23 проверки. Из них: плановых ‑ 16, внеплановых по проверке исполнения ранее выданных предписаний ‑ 7. 

По результатам плановых проверок выявлено, что более 70 %, проверенных операторов, нарушают законодательство Российской федерации в области обработки персональных данных.

В общей сложности по результатам проверок выдано 50 предписаний об устранении выявленных нарушений. В 6 случаях материалы проверок были направлены в Прокуратуру Ростовской области для рассмотрения вопроса о возбуждении дела об административном правонарушении по ст. 13.11 Кодекса Российской Федерации об административных правонарушениях

Надо отметить, что в Кодексе Российской Федерации об административных правонарушениях есть две статьи, устанавливающие ответственность за нарушения порядка обработки персональных данных: 

Статья 13.11. Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных). Предупреждение или наложение административного штрафа на граждан в размере от 300 до 500 рублей; на должностных лиц - от 500 до 1000 рублей; на юридических лиц - от 5000 до 10 000 рублей. 
Статья 13.14. Разглашение информации, доступ к которой ограничен федеральным законом. Наложение административного штрафа на граждан в размере от 500 до 1000 рублей; на должностных лиц - от 4000 до 5000 рублей.
Согласно Кодексу протоколы по указанным статьям составляются Прокуратурой, а рассматриваются судом.
Существующий порядок значительно усложняет процедуру привлечения недобросовестных операторов к административной ответственности.
В настоящее время готовятся предложения по внесению изменений в Кодекс об административных правонарушениях, предусматривающие право Уполномоченного органа составлять и рассматривать протоколы об административных правонарушениях в области обработки персональных данных, а также изменений в части увеличения срока давности по выявленным правонарушениям в области персональных данных с 2 до 6 месяцев. 

Предлагаемые меры позволят существенно повысить эффективность применяемых Уполномоченным органом мер реагирования.

По итогам анализа материалов проверок Управления установлено, что операторами, в большей степени, допускаются следующие нарушения:

обработка (в том числе передача третьим лицам) персональных данных без согласия субъекта персональных данных;

несоблюдение условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный к ним доступ;

несоответствие типовых форм документов, содержащих персональные данные, требованиям законодательства;
непредставление или несвоевременное направление в уполномоченный орган уведомления, об обработке персональных данных.
Рассмотрим причины этих нарушений.

Первая группа нарушений связана с тем, что операторы не обращают внимания на «второстепенные» категории субъектов персональных данных данные которых они обрабатывают. К таким категориям относятся физические лица, с которыми оператор связан преддоговорными отношениями, например кандидаты на поступление на работу, клиенты, подавшие заявки на предоставление различных услуг и т. п. Как правило, в организациях отсутствуют согласия этой категории субъектов персональных данных, нет установленного порядка получения, хранения и уничтожения указанных персональных данных.
Вторая группа нарушений связана с тем, что во многих организациях накапливается большое количество документов так называемого предархивного хранения. Зачастую документы, содержащие персональные данные, хранятся в помещениях совместно с другими документами. При проверках часто выявляются факты отсутствия у оператора установленного порядка хранения, получения, уничтожения указанных документов. 
Третья группа нарушений связана с тем, что операторы при обработке персональных данных не руководствуются требованиями Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденного постановлением Правительства Российской Федерации от 15.09.2008 № 687. Операторы в своей деятельности разрабатывают различные типовые формы, предполагающие включение в них персональных данных: заявления, анкеты, бланки. 
Согласно Постановлению Правительства сама типовая форма или связанные с ней документы должны содержать сведения: 
о цели обработки; 

наименование, адрес оператора и субъекта персональных данных;

источник получения персональных данных;

сроки обработки персональных данных;

перечень действий с персональными данными;

общее описание используемых оператором способов обработки персональных данных.
Кроме того, если необходимо получение письменного согласия, то необходимо предусмотреть поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации.
Последнее из нарушений связано с невыполнением операторами  статьи 22 Закона «О персональных данных». В этой статье указано, что оператор до начала обработки персональных данных обязан уведомить уполномоченный орган о своем намерении осуществлять обработку персональных данных. 
На основании уведомлений формируется общероссийский реестр операторов, осуществляющих обработку персональных данных. 

Несмотря на значительные усилия со стороны Уполномоченного органа, количество зарегистрированных операторов в реестре остается незначительным. Так по различным сведениям в России насчитывается от 5 до 7 млн. операторов, осуществляющих обработку персональных данных. По сведениям территориального органа Росстата на территории Ростовской области насчитывается более 200 тыс. операторов, в том числе около 3 тыс. организаций федеральной, областной и муниципальной форм собственности; более 60 тыс. юридических лиц и почти 140 тыс. индивидуальных предпринимателей.

На 10 марта 2010 года в реестре операторов содержатся сведения почти о 90 тыс. операторах, из них почти 2 тыс. – это операторы, осуществляющие деятельность на территории Ростовской области.

Существующее положение является недопустимым и связано, прежде всего, с выжидательной позицией большинства операторов и мнением, что факт отсутствия в реестре операторов исключает возможность проведения в отношении их деятельности проверок в области персональных данных.
Надо отметить, что в 2009 году Управление в основном ограничивались мерами профилактического характера, активно проводя разъяснительную работу, участвуя в публичных мероприятиях. Операторам давалось время проанализировать свою деятельность и принять решение о предоставлении уведомления. 
Однако проделанная в 2009 году работа должных результатов не принесла.
С сожалением приходится констатировать недостаточную эффективность таких мероприятий как проведенных в ноябре 2009 года совещания руководителей предприятий и организаций г. Каменск-Шахтинский, Южно-Российского IT‑форума, проведенного в декабре «Компанией ГЭНДАЛЬФ» семинара бухгалтеров. В перечисленных мероприятиях представители Управления принимали самое активное участие, но в результате только единицы из участников подали уведомления.
Начиная с этого года, центральным аппаратом Службы поставлена задача отойти от сложившейся практики информационно-разъяснительной, фактически «пригласительной», работы к принятию соответствующих мер реагирования, в части привлечения операторов к административной ответственности за непредоставление уведомлений по обработке персональных данных, а также информации об изменении сведений, содержащихся в уведомлении.

Неуведомление уполномоченного органа об обработке персональных данных согласно ст. 19.7 Кодексе Российской Федерации об административных правонарушениях предусматривает административное наказание: наложение административного штрафа 

	Административный штраф
	КоАП РФ ст.19.7
	Законопроект на рассмотрение в Государственной Думе РФ

	на граждан
	от 100 до 300 руб.
	от 500 до 1 тыс. руб.

	на должностных лиц
	от 300 до 500 руб.
	от 3 до 4 тыс. руб

	на юридических лиц
	от 3 тыс. до 5 тыс. руб.
	от 10 до 20 тыс. руб.


Часто операторы задают вопрос: Все ли должны подавать уведомления об обработке персональных данных?
П. 2 ст. 22 Федерального закона  «О персональных данных» предусматривает случаи, когда оператор вправе осуществлять обработку ПД без уведомления уполномоченного органа. Таких исключений – 8.
Решение о предоставлении уведомления оператор принимает самостоятельно. Но при этом надо учитывать, что при проведении проверок или в случае рассмотрения обращений, выявленная необоснованная обработка персональных данных без уведомления будет классифицироваться, как нарушение требований Федерального закона «О персональных данных».

Наиболее простое и правильное решение для оператора – подать уведомление.

В конце 2009 года Роскомнадзором реализована возможность заполнения Уведомления в электронном виде на Портале персональных данных в сети Интернет. Постоянно растущее количество предоставленных в электронной форме уведомлений свидетельствует о заинтересованности операторов к переходу на электронный формат взаимодействия с уполномоченным органом.
Актуальность вопроса защиты прав субъектов персональных данных подтверждается растущим количеством обращений граждан по вопросам обработки персональных данных.
В 2009 году граждане обращались по вопросам нарушения операторами требований Федерального закона «О персональных данных» в части отсутствия согласия на обработку их персональных данных, незаконной передачи третьим лицам, а также о нарушении условий конфиденциальности (размещение в общественных местах различных списков, содержащих персональные данные).

За два месяца 2010 года Управлением рассмотрено 3 обращения по вопросам обработки персональных данных.

Изложенные в обращениях факты подтвердились более чем в 40% случаев. Материалы по этим обращениям были переданы в Прокуратуру Ростовской области для принятия мер прокурорского реагирования.

Следует отметить, что после реализации основы инфраструктуры «Электронное правительство» России значительно возрос поток обращений граждан и юридических лиц посредством электронной почты. До сих пор возросший поток заявок касался в большей мере надзора в сфере связи. Эксперты Управления прогнозируют в самое ближайшее время рост обращений по вопросам соблюдения прав субъектов персональных данных, в том числе по вопросам защиты персональных данных, что напрямую связано с темой сегодняшней конференции.
Говоря о проведении проверок в области персональных данных следует отметить, что в конце 2009 года был утвержден и зарегистрирован в Минюсте Административный регламент проведения проверок при осуществлении федерального государственного контроля (надзора) за соответствием обработки персональных данных требованиям законодательства.

Регламент закрепил условия и порядок проведения проверок в области персональных данных, в том числе положение, согласно которому плановые проверки проводятся в отношении операторов, осуществляющих обработку персональных данных, вне зависимости от факта включения в реестр операторов.

Административный регламент, как и другие нормативные правовые акты, размещен на официальном сайте Службы (rsoc.ru). На этом сайте можно ознакомиться и с планом проверок Роскомнадзора на 2010 год.

Вопросы реализации контрольно-надзорных функций в области персональных данных и защиты прав субъектов персональных данных тесно связаны с совершенствованием соответствующей нормативной правовой базы.
В публичных выступлениях перед операторским сообществом заместитель руководителя Роскомнадзора Роман Валериевич Шередин отмечал: «Позиция Роскомнадзора в этом направлении – скорейшее принятие тех нормативных правовых актов, которые позволят в полной мере обеспечить законные интересы и защитить права граждан, доверяющих свои персональные данные, как государственным органам, так и коммерческим структурам. Эти же целям будут соответствовать формы и методы нашей контрольно-надзорной деятельности в области защиты прав субъектов персональных данных.

Сегодня мы решаем важнейший вопрос – определяем стратегические направления деятельности по защите персональных данных. Очевидно, что только консолидированные усилия всех участников данного процесса позволят реализовать поставленные задачи в полной мере». 
Спасибо за внимание!
