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Выступление
руководителя Управления Роскомнадзора по Ростовской области А. Н. Ваганова 
на заседании  Совета по информационной безопасности и информатизации 
при Полномочном представителе Президента РФ в ЮФО 9 февраля 2010 г. 
«О работе Управления Роскомнадзора по Ростовской области по обеспечению безопасности персональных данных при их обработке в информационных системах органов государственной власти  и организаций»                      -  слайд 1
27 июля 2006 г.  был принят Федеральный закон № 152-ФЗ «О персональных данных». 
Цель Закона – обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе, защиты прав на неприкосновенность частной жизни, личную и семейную тайну, закрепленных в Конституции Российской Федерации                                                                -  слайд  2
Закон вступил в силу в 2007 году. В 2007-2008 гг. были приняты подзаконные нормативные акты, представленные      на        слайдах 3, 4
Федеральным законом «О персональных данных» определен уполномоченный орган по защите прав субъектов персональных данных – Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор). В регионах эту функцию осуществляют Управления Роскомнадзора.
Кроме Роскомнадзора Закон определяет еще два федеральных органа исполнительной власти, уполномоченных осуществлять контроль за обработкой персональных данных – ФСБ и ФСТЭК России. В связи с этим важно понимать разграничение полномочий  и  сферы контроля федеральных органов. 
Роскомнадзор и его территориальный орган Управление Роскомнадзора по Ростовской области осуществляет надзор за соответствием обработки персональных данных требованиям законодательства РФ, то есть контролирует как правовую, так и организационно-техническую основу деятельности.
Контроль и надзор за выполнением требований к обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных осуществляют ФСБ России, ФСТЭК России в пределах полномочий и без права ознакомления с персональными данными, обрабатываемыми в информационных системах.
Закон действует с 2007 г. Управление Роскомнадзора по Ростовской области в целях контроля его исполнения с 2008 г. проводит плановые и внеплановые проверки. По завершении переходного периода с 01.01.2011 проверки операторов персональных данных будут проводиться территориальными органами Роскомнадзора, ФСБ и ФСТЭК России совместно.
Для достижения целей и задач проверок, проводимых государственными служащими Управления Роскомнадзора по Ростовской области, анализируются документы, представленные   на     слайдах  5, 6, 7
В 2009 году Управлением было проведено 17 проверок в сфере обработки персональных данных. Из них: плановых - 12, внеплановых – 5                     -  слайд 8  
В ходе проверок выявлено, что более 70 %, операторов нарушают законодательство РФ в сфере обработки персональных данных. В 2009 г. операторам персональных данных было направлено 35 предписаний об устранении выявленных нарушений. В двух случаях выявлены нарушения, подпадающие под действие Кодекса РФ об административных правонарушениях. Материалы проверок Управлением были переданы в Прокуратуру Ростовской области для принятия мер административного воздействия                                                                         -  слайд 9       
На 2010 год Управлением запланировано 35 проверок операторов персональных данных. С планом проверок можно ознакомиться на официальном сайте Роскомнадзора (http://rsoc.ru). Справочно: за две недели января 2010 г. проведены 2 проверки, выданы 4 предписания.
В 2010 году перед территориальными органами Роскомнадзора поставлена приоритетная задача активизировать работу по обращениям в суды с исковыми заявлениями к ответчикам, чьи действия нарушают или могут привести к нарушениям прав субъектов персональных данных. В первую очередь, это относится к лицам, формирующим, распространяющим и осуществляющим продажу информационных баз данных, в том числе баз данных недобросовестных заемщиков, страхователей  и т. п.  

 Согласно Закону «О персональных данных» оператор до начала обработки персональных данных обязан уведомить уполномоченный орган о своем намерении осуществлять обработку персональных данных. На Управление возложены полномочия по экспертизе поступивших уведомлений от операторов, осуществляющих обработку персональных данных на территории Ростовской области. Корректные уведомления формируется в общероссийский реестр. 

В  реестр в настоящее время включено более 80 тыс. операторов, из них почти 2 тыс. – операторы Ростовской области. К сожалению, не все из более 1200 органов местного самоуправления и более 700 организаций областной формы собственности включены в реестр. Тем более, не все – из более 60 тыс. юридических лиц и почти 140 тыс. индивидуальных предпринимателей                                                 -  слайд 10       
Для упрощения процедуры подачи уведомлений об обработке персональных данных в октябре 2009 года Роскомнадзором реализована возможность заполнения уведомления в электронном виде на Портале персональных данных в сети Интернет. Для оказания методической помощи операторам персональных данных Управлением Роскомнадзора по Ростовской области разработаны и размещены на сайте http://61.rsoc.ru типовые формы уведомлений.

С целью создания условий для безопасной обработки персональных данных операторами Ростовской области Управление Роскомнадзора по Ростовской области разъясняет требования законодательства РФ в области персональных данных, информирует население Ростовской области через газеты, посредством телевизионного и радиовещания, активно взаимодействует с органами государственной власти.   
Проблемные вопросы в сфере обработки персональных данных обсуждались руководителем Управления на встрече с Главой Администрации (Губернатором) Ростовской области Чубом В. Ф. Руководитель Управления является постоянным членом Совета по информационной безопасности при Главе Администрации (Губернаторе) Ростовской области.
Представители Управления используют каждую возможность для встреч и диалога с общественными организациями и различными категориями должностных лиц. Так, были проведены встречи, где обсуждались вопросы безопасной обработки персональных данных, с кадровыми работниками администраций Ростовской области, руководителями предприятий Каменского района,  Палатой нотариусов Ростовской области, собранием Клуба ИТ-директоров Юга России, директорами и бухгалтерами в ходе семинара, организованного Группой «Гендальф». В ходе двухдневного семинара по безопасной обработке персональных данных, организованного  центральным аппаратом Роскомнадзора в октябре 2009 г. в  Ростове-на-Дону, представители Управления провели деловую игру «К вам пришла проверка».  

О ходе реализации Управлением полномочий в сфере надзора за обработкой персональных данных регулярно информируется Главный федеральный инспектор по Ростовской области Аппарата полномочного представителя Президента РФ в ЮФО Бондарев С. Б.
Для координации деятельности территориальных органов федеральных органов исполнительной власти по реализации в Ростовской области требований Закона  «О персональных данных» создана рабочая группа, в состав которой входят представители Управления Роскомнадзора по Ростовской области, УФСБ России по Ростовской области и Управления ФСТЭК России по ЮФО. 
О ходе и результатах проведенных проверок, выявленных недостатках и принятых мерах по их устранению Управление систематически информирует общественность, размещая новостные материалы на информационном сайте http://61.rsoc.ru  и  направляя заметки на сайт Роскомнадзора                     -  слайд 11
В заключение следует отметить следующее. 
Опыт надзорной деятельности Управления Роскомнадзора по Ростовской области показал, что большинство органов власти и организаций осуществляли защиту информации ограниченного распространения до вступления в силу Закона «О персональных данных». Приведение такими операторами персональных данных организационных мер в соответствие с требованиями Закона не потребовало значительных изменений в их деятельности. Сложнее решается вопрос технической защиты персональных данных при их обработке в информационных системах, так как требует в кризисных условиях дополнительных финансовых затрат. С учетом этого принят Федеральный закон от 29.12.2009 № 363‑ФЗ «О внесении изменений в статьи 19 и 25 Федерального закона «О персональных данных».  Об особенностях этого направления деятельности доклад будет дополнен выступлениями коллег.
Спасибо за внимание!                                                                             -  слайд 12
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